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1

PROPOSITO

La Pontificia Universidad Catélica de Chile (UC) esta comprometida con la proteccién de la informacidn
y datos, tanto personales como institucionales. Relacionados con la docencia, investigacion y extension,
asi como también; actividades financieras y econémicas, en relaciéon con la comunidad UC y publico en
general. Por lo anterior, es que tener una apropiada clasificacion de la confidencialidad de la informacion
y datos, permitira la Universidad entregar la adecuada proteccion en cada caso.

Esta politica tiene como propdsito definir la clasificacion de confidencialidad de los datos utilizados,
creados o generados por la (UC) segun su nivel de sensibilidad, valory criticidad. Y, por otra parte, definir
las responsabilidades en la clasificacidon de los datos. Ambos factores, permitira establecer los controles
de seguridad minimos necesarios para proteger los datos segun su categoria.

Estas protecciones deberan estar regidas por consideraciones legales, contractuales o de politicas de la
Universidad.

ALCANCE

Esta politica aplica a todos los miembros de la Comunidad UCy a toda persona externa que posea acceso
a los datos custodiados por la UC, a través de cualquier medio (fisico o digital).

DEFINICION

Datos UC: Se definen como toda la informacion generada por o para la UC, propiedad o en posesion de
la institucidn, y/o que se relacione de cualquier manera con las actividades de la Universidad.

Estos pueden existir en cualquier formato (electrénico, papel u otro medio) e incluyen, entre otros, todos
los datos académicos, administrativos y de investigacion. Asi como la infraestructura informatica y los
cadigos de programacion que respaldan las operaciones de la Universidad.

Clasificacion de datos: Es el proceso de organizary categorizar la informacion en funcién de su nivel de
sensibilidad, valor o criticidad para la institucion. Esto permite que los datos se gestionen de acuerdo con
su importanciay se protejan de manera adecuada.

CLASIFICACION DE CONFIDENCIALIDAD DE DATOS

Los Datos UC seran clasificados como: publicos, internos UC o confidencial UC. Los publicos, puede ser
divulgado a cualquier persona. Mientras que, los internos y confidenciales, seran considerados como
“informacidén privada”, por lo que debe ser protegida con medidas de seguridad mas estrictas para
garantizar su resguardo y prevenir accesos no autorizados.

Los conjuntos de datos deben clasificarse de acuerdo con el nivel de confidencialidad mas alto que
posea cualquiera de sus elementos.
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Siun determinado tipo de dato no se encuentra explicitamente mencionado en esta politica, cada unidad
debera clasificarlo segun corresponda’, considerando los riesgos de; divulgacion, modificacion o
pérdida, tanto parala UC como para las personas. En caso de dudas, podran solicitar ayuda a la Direccién
de Informatica UC, quienes, a su vez, se coordinaran con la Mesa de Proteccién de Datos UC para
garantizar la consistencia de criterio en toda la institucion.

Las unidades deben prestar especial atencidon en la proteccion los datos personales sensibles, cuya
divulgacion sin el consentimiento de la persona podria generar un dafo social o moral a cualquiera de los
involucrados

Los datos, los sistemas UC y los contenedores de datos, deberan ser clasificados en una de las 3
categorias de confidencialidad* definidas a continuacion:

*Si un dato no estd clasificado explicitamente, se considerard por omisién como “Interno UC”.

4.1 PUBLICO

Los datos publicos son la informacién que puede ser divulgada a cualquier persona, independiente de
su afiliacion con la UC. La clasificacion de datos publicos se aplica a datos que no requieren ningun nivel
de proteccidon en su divulgacidon. Sin embargo, esta informaciéon debe estar protegida contra
modificaciones no autorizadas. Los datos publicos pueden compartirse con una amplia audiencia, tanto
dentro como fuera de la comunidad universitaria, y no es necesario tomar medidas para prevenir su
distribucion.

A efecto de esta Politica y otras Politicas relacionadas con la Seguridad de la Informacion, los datos
publicos incluyen, pero no se limitan a:

e (Catalogos de cursos

e Comunicados de prensa

e Planes de respuesta a emergencias (seguridad de vida)
e Planos de espacios publicos

e Publicaciones UC

e Sitios web abiertos al publico

4.2 INTERNOUC

Los datos clasificados como Interno UC son la informacion de uso interno que no esta destinada a ser
compartida con el publico. En general, los datos Interno UC no deben divulgarse fuera de la Universidad
sin el permiso de la persona o grupo responsable de esos datos.

El responsable del dato o grupo de datos debera clasificar la informacién como Interno UC cuando
corresponda y de la forma apropiada. Estos datos solo podran compartirse con miembros de la
Comunidad UC, o un subconjunto de ellos, siempre y cuando se cuente previamente la autorizacion de la

" Para mas definiciones, visitar la pagina web de Proteccion de Datos UC
Abril 2025 DI-POL-DE-007-2024 Pagina: 4 de 7




PONTIFICIA
UNIVERSIDAD
CATOLICA

DE CHILE

Politica de Clasificacion de Confidencialidad de Datos
Direccion de Informatica

Mesa de Proteccion de Datos (mediante una Evaluacién de Pertinencia). Esta informacién debera estar
protegida contra divulgaciones y modificaciones no autorizadas.

La materializaciéon de una divulgacién externa no autorizada de datos Interno UC representa un riesgo
para la UC y/o para las personas, ya que podria generar acciones legales, la aplicacidon de multas
regulatorias y/o incurrir en incumplimientos normativos, entre otros.

A efecto de esta Politica y otras Politicas relacionadas con la Seguridad de la Informacion, los datos
clasificados como Interno UC incluyen, pero no se limitan a:

* Datos personales no sensibles?

* Datos personales de identificacion?

* Direccion de correo electrénico UC

* Informacién de cuentas presupuestarias UC

4.3 CONFIDENCIALUC

Se consideran datos Confidenciales UC toda informacion que, por su naturaleza critica o sensible, debe
mantenerse en estricta reserva, accesible Unicamente a un subconjunto claramente definido de
personas dentro de la institucion y no debe ser conocida fuera del grupo autorizado estrictamente
necesario para su tratamiento.

Esta informacion esta sujeta a controles especiales de proteccion, ya que de ser entregada, recibida u
obtenida por personas no autorizadas, podria afectar tanto a la Universidad como a los individuos
involucrados, o incluso a las operaciones de la institucion.

Esta clasificacion también incluye datos que la Universidad esta obligada a mantener bajo
confidencialidad, ya sea por ley (por ejemplo; datos personales sensibles) o en virtud de un acuerdo con
un tercero, (por ejemplo; proveedor, otra Universidad, investigadores, empresa colaboradora, etc.). Esta
informacion debera estar protegida contra divulgaciones y modificaciones no autorizadas.

Cualquier divulgacion no autorizada o pérdida de datos confidenciales debera ser reportada
inmediatamente a la Direccidon de Informatica UC, Secretaria General o Mesa de Proteccidon de Datos.

A efecto de esta Politica y otras Politicas relacionadas con la Seguridad de la Informacion, los datos
clasificados como Confidencial UC incluyen, pero no se limitan a:

Relativo a las Personas:

* Contrasenasy PINs

* Correo Electronico (El contenido o cuerpo de un correo electrénico esta protegido por ley
chilenay es considerado correspondencia privada.)

* Datos personales sensibles?

* Denunciasy sumarios internos

2 Para mas definiciones, visitar la pagina web de Proteccién de Datos UC
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* Fichay Licencia médica con diagnostico
* Remuneraciones del personal
* Informacidén de cuentas financieras de personas (por ejemplo: nimero de cuenta bancaria, de

tarjetas de crédito o débito)
* Informacion de personas protegida bajo algun convenio o contrato de confidencialidad

Datos Institucionales

* Estados financieros no publicos
* Informacidén de cuentas financieras institucionales (como, por ejemplo: nimero de cuenta

bancaria, de tarjetas de crédito o débito)
* Informacién especificada como confidencial por contratos de proveedores y NDA (acuerdo de

confidencialidad

Tecnologia

* Claves de cifrado privadas
* Informacién especificada como confidencial por acuerdos de uso de datos
* Procedimientosy arquitecturas del sistema de seguridad de la UC

5 RESPONSABILIDADES

5.1 Unidades UC

Las Unidades UC que generen datos, deberan clasificarlos acorde a las categorias indicadas en esta
politica e implementar las medidas de seguridad que correspondan. Asi mismo, deberan
implementar rutinas de revision (monitoreo) de clasificacién de la informacidn que procesen para

detectar datos no clasificados.
6 EXEPCIONES A LA POLITICA
De existir alguna excepcidn a esta politica, el tema sera revisado por la Direccion de Informatica, quién
determinara si la situacién es considerada o no como una excepcion.
7 SANCIONES
Elincumplimiento de esta Politica sera sancionado de acuerdo con los reglamentos UC y legislacion
chilena vigente.
8 DOCUMENTOS RELACIONADOS

* Normativa de Uso de Recursos Informaticos UC
* Politica de Tratamiento y Protecciéon de Datos UC
* Ciberseguridad UC (pagina web)
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9 ANTECEDENTES

Para preguntas sobre la interpretacion de esta politica, asistencia con los pasos de implementacion o
para obtener informacion sobre los servicios de seguridad de la informacién que se ofrecen la UC, visite
el sitio informatica.uc.cl.

10 DEFINICIONES Y ACRONIMOS

. Contenedor de datos: medio donde se almacena informacion, sea fisica o digital.
. Comunidad UC: Todo integrante de los diferentes estamentos de la Universidad.
. Dato o Dato UC: Toda informacidn que es objeto de tratamiento por parte de la UC.

. Sistemas UC: Son sistemas de propiedad de la UC, comprados o gestionados por la UC, ya sea
en las instalaciones propias o a través de servicios contratados basados en la nube.

. Tratamiento de datos: Cualquier operacién o conjunto de operaciones o procedimientos
técnicos, de caracter automatizado o no, que permitan de cualquier forma recolectar, procesar,
almacenar, comunicar, transmitir o utilizar datos personales o conjuntos de datos personales.
(Ley N°19.628).

. Unidad UC: Unidad organizacional o académica UC.
. Usuario: Cualquier persona que utilice datos, donde la UC es el responsable.

. Web DI: Sitio Web de la Direccidon de Informatica UC (informatica.uc.cl).

11 HISTORIAL DE REVISION

Revision Fecha Descripcion del cambio

0.1 agosto 2024 Documento inicial

0.2 enero 2025 Revision con Direccion de Auditoria UC

0.3 Marzo 2025 Revision con la Mesa de Proteccion de Datos UC
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